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INIZIATIVE FINANZIATE DALLA PROGRAMMAZIONE UNITARIA DEI
FONDI STRUTTURALI 2014/2020
a valere sl PON “Per la senola, competenze ¢ ambienti per lapprendimento”

Asse 11 - Infrastrutture per listruzione — Fondo Europeo di Sviluppo Regionale ('ESR) — REACT EU
Asse V — Priorita d’investimento: 131 — (FESR) “Promuovere il superamento degli effetti della crist nel
contesto della pandemia di COVID-19 e delle sue conseguenze sociali e preparare una ripresa verde,
digitale e resiliente delleconomia” — Obiettivo specifico 13.1. Facilitare una ripresa verde, digitale e
resiliente dell'economia - Azione 13.1.1 “Cablaggio strutturato e sicuro all'interno degli edifici scolastict”

Awviso pubblico prot. AOODGEFID /20480 del 20/07/2021 Progetto 13.1.1A -FESRPON-CL-2021-78
dal titolo “Cablaggio strutturato e sicuro all’interno degli edifict scolastici”

Agli Atti
Al Sito Web
All’Albo

OGGETTO: Capitolato tecnico allegato alla determina a contrarre per Pordine di acquisto di
prodotti, mediante adesione alla Convenzione Consip attiva “RETT LOCALI 77 (Lotto 4) - Fondi
Strutturali Furopei — Programma Operativo Nazionale “Per la scuola, competenze e ambienti per
Papprendimento” 2014-2020. Asse II - Infrastrutture per Pistruzione — Fondo FEuropeo di Sviluppo
Regionale (FESR) — REACT EU. Asse V — Priorita d’investimento: 131 — (FESR) “Promuovere il
superamento degli effetti della crisi nel contesto della pandemia di COVID-19 ¢ delle sue conseguenze
sociali ¢ preparare una ripresa verde, digitale ¢ resiliente dell’economia” — Obiettivo specifico 13.1:
Facilitare una ripresa verde, digitale e resiliente dell'economia - Azione 13.1.1 “Cablaggio strutturato e
sicuro allinterno degli edifici scolastici”— avviso prot.n. 20480 del 20/07/2021 per la realizzazione di reti
locali, cablate e wireless, nelle scuole. Codice progetto 13.1.14 -FESRPON-CL-2021-78 dal titolo
“Cablaggio strutturato e sicuro all’interno degli edifici scolastici” — CUP 169]21003860006 - CIG
ZF735B0F(0B

Capitolato Tecnico — Reti Lan (Componenti Attive)

Dettaglio voci di costo
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HPE 2930F 24G PoE+ 48FP Switch (JL261AC)

Gli Aruba 2930F appartenenti alla tipologia 2 in convenzione Consip Lan 7 sono switch wire-speed,
Layer 3, adatti ad offrire alle Amministrazioni un network dalla massima sicurezza e “high intelligence”.
Lo switch (da rack standard 197) dispone di 24 porte autosensing 10/100/1000 Base-T PoE+, di 4 porte
IGDbE SFP, In aggiunta dispone di una porta seriale e di una porta USB micro-B per la gestione locale.

La banda della matrice di switching ¢ paria 56 Gbps (rispettando la banda minima richiesta di 48 Gbps)
¢ il throughput aggregato ¢ tale da garantire prestazioni wire-speed su tutte le porte.

ILe funzionalita Layer 3 includo fino a 256 Static IP routing e 10.000 rotte con il protocollo RIPv1, RIPv2
e RIPng. Viene supportato il protocollo OSPF su singola area e fino a 8 interfaccie di routing. Supporto
Policy-based routing.

* QoS: supporta le seguenti azioni anticongestione: impostazione del tag di priorita IEEE 802.1p

basato su indirizzo IP, IP Type of Service (ToS), protocollo L3, port number TCP/UDP, porta
sorgente e DiffServ, accodamento Strict Priority (SP), Egress Queue Rate-limiting, Guaranteed
Bandwidth Minimums, Port ¢ Priority-based Rate Limiting, Selectable Queuing Configurations;

Controllo del traffico broadcast: consente la limitazione della velocita del traffico in broadcast
per ridurre 1l traffico di rete indesiderato;

Semplifica il nome delle porte: assegnazione di nomi descrittivi alle porte;

Configurazione ¢ gestione in modalita remota: disponibile tramite browser Web sicuro o
interfaccia a linea di comando (CLI);

Privilegi di livello responsabile ¢ operatore: consentono l'accesso in sola lettura (operatore) o
lettura e serittura (manager) alle interfacce CLI e di gestione di browser Web;

Autorizzazione di comandi: utilizza RADIUS per il collegamento di un elenco personalizzato di
comandi CLI al login di un singolo ammunistratore di rete;
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e Auto-MDIX: adeguamento automatico per cavi dritti o crossover su tutte le porte 10/100 e

10/100/1000;

e Controllo di flusso: mediante lo standard IEEE 802.3x, permette di ridurre la congestione in
situazioni di traffico intenso;

e Uplink Gigabit: porte per connettivita 1Gb SFP;

e ACL (access control list) in wite-speed basate su hardware: implementazione di ACL ricche di
funzionalita per garantire clevati livelli di sicurezza e facilita di amministrazione senza impatto
sulle prestazioni di rete;

e Jocal user role definisce un set di politiche di accesso allo switch come sicurezza, di
autenticazione ¢ QoS. Uno User Role pud essere applicato a gruppi di utentt o switch.
I applicazione del roulo puo avvenire mediante la configurazione dellapparato o utilizzando il
Policy Manager ClearPass;

e Per-port tunneled node; fornisce un tunnel sicuro per il trasporto del traffico di rete di una porta
dello switch verso un Controller Aruba. Le politiche di accesso verranno applicate dal controller;
e Spanning Tree/MSTP, RSTP: protocolli per link ridondanti e prevenzione dei loop di rete;

e Port trunking: fornisce livelli superiori di throughput da switch a switch e ridondanza a livello di
collegamento, con supporto per aggregazione di collegamenti basati su standard (IEEE 802.3ad);
suppotta fino a 128 trunk, con max 8 collegamenti (porte) per ciascun trunk;

e 32768 MAC address: forniscono l'accesso a molti dispositivi Layer 2;

e Supporto e tagging VLAN: supporta IEEE 802.1Q), con 4094 1D VLLAN simultanei; supporta
VLAN basate su porta, su MAC e su protocollo;

e Supporto della tecnologia di overlay VxLAN;
e ARP: determina il MAC address di un altro host 11 nella stessa sottorete;

e Dynamic Host Configuration Protocol (DHCP): semplifica la gestione di reti IP di grandi
dimensioni e supporta client e server;

e GUI Web protetta: offre interfaccia grafica sicura di facile utilizzo per la configurazione del
modulo mediante HTTPS;

e  Gli switch della serie Aruba 2930F supportano Simple Network Management Protocol (SNMP)
v1/v2¢/v3 e possono essere gestiti da Aruba Airwave. Supportano anche command-line interface
(CLI), Web network management e Telnet per facilitare la gestione del sistema;

e Latecnologia di clustering VSF permette al’amministratore di rete configurare un Virtual Chassis
che include fino ad 8 apparati della serie Aruba 2930F. VS permette la gestione di un unico
switch di comando con un unico indirizzo 1P, riducendo cosi il numero di indirizzi IP e rendendo
pit efficiente la gestione del network. La tecnologia VSF permette di configurare canali aggregati
LACP tra apparati diversi inclusi nello stesso Virtual Chassis riducendo la necessita di protocolli
di ridondanza come Spanning Tree e VRRP.

HPE Aruba 2930M 48G PoE+ Switch (JL322AC)

Gli Aruba 2930M, appartenenti alla tipologia 4 in convenzione Consip Lan 7, sono switch Layer 3
Fthernet in grado di suppottare diversi setvizi: permettono il forwarding IPv6 e offrono alle
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Amministrazioni quattro porte 10-Gigabit Lithernet (GbE) e power supply da 1050W con possbilita di
modulo ridondato interno.

Gli Aruba 2930M condividono le stesse funzionalita Software descritte per gl Aruba 2930F della
Tipologia 1 e tipologia 2 ad eccezione della funzionalita di Virtual Chassis. La serie Aruba 2930M offre
un accesso da 1-GbE e puo essere utilizzata nel perimetro (edge) del network o per collegare i cluster dei

server nei data center.

11 Virtual Chassis dei Aruba 2930M viene gestita tramite 1 moduli di stack Hardware,

La tecnologia brevettata Aruba Stack permette la configurazione di un Virtual Chassis di dimensione
massima di dieci apparati, interconnessi tramite un modulo con due porte da 50GbE. Il modulo ed 1 cavi
di connessione sono inclusi in bundle con ogni apparato fornito in convenzione Consip Lan 7.

Supporto multiservizi

Gli switch della serie Aruba 2930M supportano le tecnologie PolE+ ¢ LLDP-MED (Media
Endpoint Discovery), petmettendo agli switch di individuare automaticamente il tratfico voce ¢
di accelerare il suo passaggio nel network. Cio ottimizza il bandwidth per le informazioni time-
sensitive e pteviene efficacemente Pimpatto causato da bruschi flussi di dati nello streaming voce.
Poli+ permette la trasmissione di dati e di energia nello stesso cavo, facilitando il deployment det
dispositivi collegati al network. Supportando sia la tecnologia PoE+ che LLDP-MED, gli switch
della serie Aruba 2930M offrono una soluzione di gestione completa in grado di risolvere molti
problemi legati allintelligent detection”, al sistema di alimentazione ¢ all'impostazione delle
prioritd, per offrite setvizi come la telefonia 1P, video-on-demand e lo streaming di materiale
multimediale.

Politiche di controllo sulla sicurezza globale.

Gli switch della serie Aruba 2930M includono il supporto per Pautenticazione 802.1x e

Pautenticazione centralizzata degli indirizzi MAC che controlla Taccess rights degli utenti al
g g £

network secondo gli indirizzi MAC e delle porte. Il supporto per Secure Shell Version 2 (SSHvZ2)

garantisce la sicurezza delle informazioni attraverso un potente strumento di autenticazione che

previene dagli attacchi al network come lo spoofing degli indirizzi 1P ¢ dall'intercettazione di

password troppo semplici.
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Eccellente Gestibilita.

Gli switch della serie Aruba 2930M supportano Simple Network Management Protocol (SNMP)
v1/v2c/v3 e possono essere gestiti da Aruba Airwave. Supportano anche command-line interface
(CLI), Web network management ¢ Telnet per facilitare la gestione del sistema. Un’altra
caratteristica di gestione degli switch della serie Aruba 2930M ¢ di permettere a una rete VLLANSs
di essere classificata nei propri indirizzi MAC, cio offre al’Amministrazione una gestione
intelligente ¢ flessibile delle risorse mobile office in collaborazione con le policy ACL basate su
VLANs globali, ottimizzando le risorse hardware e, allo stesso tempo, semplificando la
configurazione degli utenti.

HPE Redundant Power Systems

Gli switch Aruba 2930M forniscono la possibilita di ridondare internamente I'alimentazione. In
convenzione sono presenti, come elementi opzionali, 1 corrispondenti alimentatort di backup. In
palucoiqle per la tipologia 4 ¢ disponibile il Power Supply X372 54VDC 1050W che consente di
raggiungere un power budget PoL+ di 1440W. Per migliorare Iefficienza ed il risparmio
energetico, i power supply sono certificati 80 PLUS Gold and Platinum. Il supporto dello
standard TEEL 802.3az Energy-efficient Ethernet (REE) riduce il consumo energetico durante 1
periodi di inattivita.

SERVIZIO DI MONTAGGIO E CONFIGURAZIONI DEGLI APPARATI ATTIVI DELLA

RETE LAN.

Gli apparati attivi, che consentono I'alloggiamento su rack, saranno installati nel seguente modo:

inserimento di eventuali moduli interni allapparato;

montaggio su rack: gli apparati saranno ancorati ai montanti utilizzando le apposite staffe di
sostegno. La posizione dellapparato all'interno del rack e delle staffe relative (nella parte frontale,
centrale o posteriore dellapparato) sara determinata dalla maggior convenienza in termini di
accessibilita alle potte dell’apparato e di stabilita dello stesso;

inserimento di eventuali moduli esterni all’apparato;

messa a terra dell’apparato conformemente allo standard IEC, che prevede l'utilizzo di un cavo
di rame di dimensioni minime paria 14 AWG e diun terminale ad anello da collegare all’apparato
con un diametro interno pari a circa 7mm. I7altra estremita del cavo sara collegata ad un punto
di messa a terra appropriato;

connessione dei cavi di rete e di alimentazione. La connessione dei cavi di rete mcludera le
operazioni di etichettatura degli stessi.

Nel caso di qppamu attivi che non consentano Pancoraggio ai montanti del rack, essi saranno alloggiati
su 1pposm ripiani, mantenendo adeguato spazio libero per le operazioni di esercizio e manutenzione suglt
stessi ¢ per consentire un appropriato riflusso di aria.

Inoltre, Vodafone, per consentire la configurazione degli apparati attivi da patte dell’ Amministrazione
Contraente, provvedera anche alla fornitura ed installazione di tutto quanto eventualmente necessario
(driver o software speaﬁco) ad esclusione di eventuali aggiornamenti del sistema di gestione e
configurazione di proprieta dell’ Amministrazione.
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I servizio di configurazione comprende tutte le attivita necessaric a garantire il corretto funzionamento
dellapparato in rete secondo le politiche dettate dall’ Amministrazione e, pertanto, consentira di ottenere
un sistema “chiavi in mano” stabile ¢ funzionante per consentire il normale esercizio.

Le attivita di configurazione che saranno garantite al termine dell’installazione sono:
e aggiornamento all’ultima versione stabile di sistema operativo;
e configurazione di policy di sicurezza appropriate;

e inserimento  dellapparato in  rete  conformemente al piano di  indirizzamento
del’ Amministrazione Contraente;

e configurazione delle VLAN necessarie ed inserimento delle porte nelle VI AN relative;

e configurazione dei protocolli di routing necessari;

e configurazione di eventuali indirizzi necessari al management (ad es: loopback di gestione);
e configurazione pet I'invio delle trap SNMP appropriate al sistema di gestione;

e configurazione funzionalitd e policy per dispositivi per la sicurezza delle reti.

La configurazione degli apparati attivi verra eseguita a seguito del buon esito dell'installazione degli stessi.
Se necessario sara realizzata preventivamente una piattaforma di Test nel caso di realizzazioni complesse.

COLASTICO
Mallamaci

[L DIRIGENTLE/S
Prof.ssa Maria Domjeniy
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